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데이터 보안문제



폭발적인데이터 성장 데이터유출수증가 데이터보호복잡성

!

엄격한개인정보
보호규정

!
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비즈니스 및 IT 과제
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No clear ownership

Lack of skilled personnel

Systems are isolateed and fragmented

Key management tools are inadequate

Insufficient resources (time/money)

No clearunderstanding of requirements

Technology and standrads are immature

Manual processes are prone to errors and unreliable

Other

키관리가왜그렇게고통스러운이유 ?

2020 Global Encryption

Trends Study

키관리도구가불편함

시스템이분리되고조각화됨

숙련된인력부족

명확한소유권없음

부족한자원 (시간 / 돈)

명확한이해요건이없음

미숙한기술과표준

수동프로세스로인한신뢰성및오류

기타
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응답자의 48 %가 격리 또는 단편화된 키 관리 시스템을 중요한 과제로 인식했습니다.

과제 : 조각난 키 관리 시스템
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File
Servers

Data
Lakes

Cloud
Storage

Data
bases

Virtual
Machines

응용프로그램
및웹서버

저장
시스템

• 비용이많이들고복잡한관리

• 반복가능한프로세스없음

• 감사과제(Audit Challenge) 일관되지않은보안정책시행

• 금지된데이터및비즈니스워크플로우조각난접근법 =위험성증가

비즈니스 문제 : 너무 많은 키 저장소
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CipherTrust Manager 개요



CipherTrust Manager = NG KeySecure

최고의 Vormetric DSM 및 KeySecure Classic 등이포함

KeySecure Classic

KeySecure  

Connectors

Enterprise  

Key Mgmt.
Luna HSM  

Integration

Vormetric DSM

Multi
Tenancy

Tokenization

BDT
CCKM VPTD

CipherTrust

Manager
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Self-service

Licensing

Micro-services

Architecture

Data Discovery

& Classification

CipherTrust Manager : 차세대 키 관리



Key Access  
Management Policies

Auditing  
Reporting

Flexible  
APIs
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CipherTrustManager

FIPS140-2
Compatible

▌ 역할 기반액세스 정책으로 키를중앙에서 관리

▌ 여러 로그형식및 customizable alert를 통한

향상된 감사(Audit) 및보고(Report)

▌ 관리 기능을 자동화하고 프로그래밍 방식의

암호화를 허용하는 REST API

▌ 각각 FIPS 인증 HSM 옵션이있는 가상또는

하드웨어 어플라이언스로 사용가능

▌ 모든 Thales Data Security 제품에 대한 통합관리
(Management) 및관리(administration )

▌ 최고의 파트너 에코 시스템

CipherTrust Manager(a.k.a Next Generation KeySecure)



Thales Data Discovery  및
Data Protection  커넥터용
통합콘솔

더나은가시성및제어를

위한셀프서비스라이센싱

자동화를위한개발자

친화적인 REST API

Multi-tenancy 지원

암호화가속을위한내장

HSM 옵션

HA 클러스터링이있는

Network HSM(Luna 7)

주요 Cloud Provider를 위한
Cloud HSM

(as-a- service) 옵션

High-speed interfaces 

2x10G/2x1GB NICS

향상된대역폭을위한

NIC Bonding

PED를통한강력한인증

가상어플라이언스의 클러

스터링으로 Cloud 중단에

대한안전장치 제공

여러클라우드공급자지원

중앙집중식멀티 클라우드

BYOK 관리지원
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클 라 우 드 지원향상단순화된관리 보안 및 암호화
Appliance

Improvements

CipherTrust Manager를 선택하는 이유



특징 k470 k570

최대 키 저장 수 1,000,000 1,000,000

최대 동시 세션 수 1000 1000

Network Interface

Card (NIC) 옵션

• 4x1GB interfaces

• 2x1GB /  2x10GB optional NICs

• NIC bonding support

FIPS 140-2인증
• Level 2  

chassis

• Level 2 chassis

• Level 3 w/   

built-in HSM

특징 k170v k470v

최대 키 저장 수 25,000 1,000,000

최대 동시 세션 수 100 1000

시스템 요구 사항

• HD: 100GB

• RAM: 4-8 GB

• NICs: 1 -2

• CPUs: 2 또는 그 이상

• HD: > 200GB

• RAM: > 16 GB

• NICs :2 또는 그이상

• CPUs:4 또는 그 이상

FIPS 140-2 인증
• Level 1 virtual appliance

• Level 3 w/  external HSM

CipherTrust Manager  

Physical Appliances

CipherTrust Manager  

Virtual Appliances
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CipherTrust Appliance Specifications



KMIP

✓ KMI
P

진행중…. Q3 20 배포
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KS “Connector” Coverage DSM “Agent” Coverage

ProtectV™

✓

KMIP 1.4
Support

TDE/EKM
Data

Discovery

Vormetric
Tokenization

Service

KMIP
Clients

CipherTrust
Cloud Key
Manager

Vormetric
Protection for

Teradata

SafeNet
ProtectFile

SafeNet
ProtectDB

SafeNet
ProtectAPP

SafeNet
Tokenization

Application Encryption
VAE+ProtectApp

Transparent Encryption (file/folder/etc.)
VTE (Migration 2021)

CipherTrust 로 더 많은 것을 할 수 있습니다 !



성장하는파트너에코시스템

2020년상반기인증완료

PKCS

#11

NAE-XML  
REST

2020년하반기예정

KMIP

CSP CN
G

KM
S
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파트너 에코시스템 – FY 20 Plan



Thales ©  2019 All rights reserved Thales Group Open

고객성공사례



주요요구사항

KMIP 지원 : HCI 및물리적스토리지 (vSAN 등)를
보호하기위해 KMIP를활용할수있는기능요구

HSM as Root of Trust: 더높은수준의보안및키
엔트로피제공

기존시스템지원 : 기사용중인 Oracle TDE 지원

고객사개요:
응용프로그램및스토리지를보호해야하는유럽 (지역및국제플레이어)의주요금융 서비스제공업체.

그들은제공하는확장성과유연성을활용하기위해 CipherTrust 플랫폼으로마이그레이션했습니다.

솔루션
Agents: ProtectApp, ProtectFile, KMIP, Oracle TDE

장비 : K570, K170V

2020년상반기에 DPOD과의 Integration 예정

Thales만의차별점

K570 어플라이언스는 2x10GB / 2x1GB 및 FIPS 인증
Luna 제공

KMIP 및 NAE-XML과함께사용가능한 REST API

물리적및가상어플라이언스를클러스터링하는기능
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주요 EMEA 금융 서비스 제공 업체의 Cipher Trust Migration



CipherTrust 플랫폼에투자하는주요 IT / 보안서비스제공업체

주요요구사항

현재 Thales KS Classic K460 사용중

기존 SaaS 고객에대한서비스무중단하의키관리
확장이필요

REST API를사용하여주요수명주기관리를
자동화해야함

새로운플랫폼에서레거시 NAE-XML 인터페이스
지원

솔루션
ProtectApp (Enterprise Site License)

50대의 K570 (전세계지사에설치)

12대의 K170V (application 개발용)

Thales만의차별점

KMIP 및 NAE-XML 클라이언트를위한 REST API

더빠른 2x10GB / 2x1GB 인터페이스를제공하는 K570

물리적및가상어플라이언스를클러스터링하는기능
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고객사개요 :
선도적인클라우드기반 IT 서비스회사는 IT 서비스관리및 IT 운영관리공급자로 시작하여

최근 workflow 자동화로확장되었습니다. 전세계 6,200여기업고객이 IT  서비스를사용합니다.



주요요구사항

중앙집중서비스 : 사업부전체의암호화및키관리
서비스를표준화하여애플리케이션의자체키격납고
사용방지.

보안및규정준수 : 정형및비정형 PII (고객 / 직원)  

데이터및지적재산보호.PCI DSS Compliance  달성

솔루션
웹서비스를포함한 ProtectApp

4대의 Azure상의 K170V (2/2 prod/test 분리)

Thales만의차별점

중앙집중식확장가능및표준기반키관리제공

여러분산형포인트제품을교체하여운영효율성향상

에이전트 / 커넥터는새로운사용사례및새로운

클라우드배포 (Google)를지원하기위해광범위한
적용범위와옵션을제공

18

고객사개요 :
지능형여행애플리케이션을위한업계최고의결제및정보솔루션통합서비스.

미국,  영국및호주에서대중교통이용의 60 % 이상이큐빅을사용하여가져옵니다.

1개월만에 차세대 플랫폼으로 웹 결제 애플리케이션 전환



주요요구사항

POS 데이터암호화

신용카드를긁으면공개키를사용하여암호화

된다음지정된데이터센터로전송

거래를완료하기위해신용카드가해독되고

토큰화됨

소비자데이터는다양한비즈니스개발에

사용됩니다

Thales만의차별점

신용카드번호암호화로 PCI 준수가능

중앙집중식, 확장가능및표준기반키관리로
효율성향상

CipherTrust는데이터수신즉시웹애플리케이션

계층에서통합하여데이터를보호할수있습니다

고객사개요 :
약 220 만명의직원을보유한세계최대소매업체. 미국에서 5,160 개이상의매장운영

솔루션

암호화, 데이터센터의 PCI

처리를Agents: 상점용앱레벨 위한토큰화

Appliances: 사용중인 physical 및 virtual appliance
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Retailer를 위한 PCI Compliance
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통합관리

중요한데이터를검색

분류및보호하는단일창

클라우드배포옵션
VMware, AWS, Azure, 

Google Cloud및

기타 클라우드지원

FIPS 140-2 지원

HSM이내장된 FIPS 140-2

레벨 3 호환물리적

어플라이언스로사용가능

최고의파트너생태계 개발자친화 API 고급기능

주요엔터프라이즈, 스토리지,

서버및 SaaS 공급업체와 통합

키관리및암호화작업을

자동화하는데

사용할수있는 REST  API

더나은가시성및제어

및 Multi-tenancy 지원을위한

셀프서비스라이센싱

CipherTrust Manager – 차세대 키 관리
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CipherTrust Manager의

주요차별성
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▌ 새로운 GUI를통한단순화된관리

▌ 더나은가시성및제어를위한셀프서비스라이센싱

▌ 확장된 HSM 옵션

▌ 업무분리를통한 Multi-tenancy 지원

▌ 개발자친화적인 REST API

▌ Cloud지원향상

▌ 향상된모티더링밎레포팅기능

주요 차별점



▌일반적으로사용되는기능에대해간단하며사용하기쉬운환경을제공합니다

2 2
3

업무분리를통한주요수명주기관리및세분화된액세스정책

Thales Data Discovery 및 Data Protection 커넥터관리를위한통합콘솔

새로운 GUI로 관리의 단순화



▌새로운라이센싱엔진은단순화된 self-service UI를제공합니다.

Thales Data Protection 커넥터라이센스사용률에대한향상된가시성및제어

Thales License Portal에서쉽게활성화

9 24

더 나은 가시성 및 제어를 위한 셀프 서비스 라이센싱



▌ Hardware Security Module

▌ CipherTrust Manager K470 장비는다음의

HSM과 integration이 될 수 있습니다

▌ CipherTrust Manager K570 장비

Thales Luna HSM

Physical Appliance
HA Cluster

Physical Appliance K570

Virtual Appliance

HSM

Disaster Recovery
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Luna HSM 5, 6 and 7 (network attached)

DPoD (Cloud HSM)

AWS Cloud HSM

Azure Dedicated HSM

IBM Cloud HSM

FIPS 140-2 Level 3 HSM카드에 master key 저장

RoT(root of trust ) 역할

FIPS 인증 RNG를 통해 더 나은 키 엔트로피를 제공하는데

HSM을 사용

Built-in HSM Card

FIPS 140-2 Level 3 certified appliance

확장된 HSM 옵션



CipherTrust Manager
관리자

도메인 관리자(제조)도메인 관리자(법률)도메인 관리자(금융)
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Key
Custodian

Policy
Manager

Host
Admin

Audit
Role

Key
Custodian

Policy
Manager

Host
Admin

Audit
Role

Key
Custodian

Policy
Manager

Host
Admin

Audit
Role

위치, 사업부 또는 회사 이름으로
도메인을 만들 수 있습니다

키 관리, 보안 제어, 암호화 및

감사를 위한 역할 분리

강력한 역할 분리를 통한 Multi-Tenancy 지원



▌개발자용Native REST 인터페이스로키관리운영을자동화할수있습니다.

CipherTrust Manager는애자일개발을위한 micro-services 아키텍처가빌트인되어져있습니다.  개발학

습곡선을완화하는 REST API 놀이터
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개발자용 REASTAPI와 Micro-services 구조



▌CipherTrust Manager는여러클라우드 호스팅

옵션을제공하며다음에서기본가상머신으로실행됩니다

- VMware

- AWS

- Microsoft Azure

- OpenStack

- Hyper-V

- Google

- More public / private clouds coming soon

28

Cloud 지원 향상



▌ 여러클라우드서비스에서키관리간소화

▌ IaaS and PaaS

Microsoft Azure

Microsoft Azure Stack

Microsoft China and Germany National Clouds 

Amazon Web Services

IBM Cloud

▌ SaaS

Microsoft Office365

Salesforce.com

Salesforce Sandbox

CipherTrust Cloud Key Manager

Enhanced  

Security

IT

Efficiency

29

CCKM (Cipher Trust Cloud Key Manager)지원
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▌ syslog 및Alert를 Security Operations Centers / SIEM에보내는기능

여러포맷의 Audit record 생성 (RFC-5424, CEF, LEEF)

사전구성및사용자정의가능한이메일 Alert 생성 (SNMP v1, v2c, v3)

향상된 모니터링과 레포팅 기능
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KeySecure Classic의
마이그레이션 전략



FY 20 FY 21

지속적인유지관리

FY 22

지속적인유지관리

FY 23 FY 24 FY 25

새로운기능개발로전환초점
4 개월릴리즈케이던스

기능패리티 / 성능 4 개월

릴리스케이던스에대한작업지속
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KS Classic EoL/
End of  Support 12/31/2023

DSM End-of-Life / 
End-of-Support  Planned Q4 2024

DSM EoL
Announcement  v6000, v6100, vDSM
Planned Q1 21
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re KS Classic EoL Announcement
k250, K450, k460  K150v, k450v
Q2 20

Support Timeline : Vormetric DSM과 KeySecure Classic



기존KeySecure Classic 고객을위한투자보호

34

Migration
인센티브$

적합한마이그레이션
경로선택

Thales 지원



k250
KeySecure

Classic

k450
KeySecure  

Classic

k460
KeySecure

Classic with K6  

Card

k470
Next GEN K

S  Appliance

k570
Next Gen KS

Appliance with  

K7 Card

NG KS 어플라이언스로 하
드웨어 업그레이드

OR

OR

Classic KS 어플라이언스의

펌웨어 업그레이드 2 3
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NextGen KeySecure 으로 마이그레이션하는 옵션

1 
NG KS 가상 어플라이언스로
마이그레이션

SafeNet KeySecure
(Classic KeySecure)

NG KeySecure
firmware on

old  appliance

OR

OR
NG KeySecure
firmware on

old  appliance

K470v
Virtual Appliance

k470v+External HSM 
(Root of Trust)

k170v or k470v
Virtual 

Appliance

Phusical KeySecure 마이그레이션 옵션기존 Gemalto 고객용
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